CURS SEMIPRESENCIAL

Curs avangat
d’auditories internes

de Seguretat TIC,
Proteccio de Dades i ENS

10, 12,17 i 19 de gener de 2023

Presentacié

L’article 27 del Reial Decret 311/2022 estableix que la realitzacié d’audi-
tories internes és una activitat necessaria per a sistemes de categories
MITJANA i ALTA, i recomanable per als sistemes de categoria BASICA.

Amb el proposit de millorar la gestio de la ciberseguretat, aquestes au-
ditories permeten traslladar I’'analisi detallada de les deficiencies iden-
tificades i les recomanacions orientades a esmenar-les. La millora dels
controls de ciberseguretat requerira actuacions i inversions, tant en
mitjans materials com personals, que han de ser planificades adequa-
dament i, en aguest sentit, una auditoria interna preveu la realitzacio del
seguiment de les recomanacions com a part del Programa d’auditoria.




Fonaments de les auditories

Procés de verificacio i avaluacio.

Marc i objectius

Sistema de Gestio de Seguretat de la Informacio (SGSI)
Viabilitat de '’Auditoria

Realitzacié de PAuditoria

Identificacio d’'informacio, sistemes
Objectius de control

Planificacio

Treball de camp

Lliurament de resultats i de I'informe

Pla d'implementacio de mesures i garanties

Comprovacié de les Mesures de Seguretat
State of the art tecnologic

Perimetres de Seguretat

Seguretat computacional

Questionaris técnics

Metodologia
» Curs semipresencial que combina classes presencials amb sessions a
distancia.

* Laboratoris practics (simulant un entorn real).

e Estudi autonom en l'aula virtual.

» Teoria i practica es combinen mitjancant metodes interactius per facilitar
'aprenentatge i aprofitar 'experiéncia i el coneixement del grup.




Docent

Genis Margarit i Contel. Enginyer en: Enginyeria de Telecomunicacions i Enginyeria
de Sistemes Electronics per la Universitat Politécnica de Catalunya - UPC. Auditor
de ciberseguretat els darrers 15 anys. Va fundar la seva empresa de consultoria

en ciberseguretat fa deu anys. Compagina la seva tasca amb la docéncia a la
Universitat Pompeu Fabra (UPF) i com a instructor d’EC-Council. Es membre de
’Associacio Professional Espanyola de la Privacitat, fundador del grup de seguretat
de Telecos.cat, expert técnic del European Privacy Seal i Privacy by Design
Ambassador.

Sessions presencials
10 117 de gener de 2023

Sessions virtuals
12119 de gener de 2023

Lloc de realitzacié

UPF-BSM (Barcelona School of Management). Universitat Pompeu Fabra.
Balmes, 134. Barcelona

*Si no fos possible dur a terme el curs de manera presencial, aquest se celebrara
per mitjia d’una plataforma digital.

Durada
20 hores (16 hores de classe i 4 hores de treball individual)

Horari
de 9.30 a 14.00 hores, amb 30 minuts de pausa per sessio.

Destinataris

Responsables de seguretat de la informacid i area de tecnologies de la informacidila
comunicacio. En finalitzar el programa, els participants han de poder desenvolupar
la seva activitat professional en arees relacionades amb l'auditoria-assessoria
informatica, 'analisi de dades, 'administracié de la seguretat del sistema i I'Us d’eines
de ciberseguretat.

Certificat

Es lliurara un certificat d'assisténcia a les persones que acreditin I'assisténcia al 80%
de les hores lectives de 3 sessions, com a minim, i d'aprofitament si, a més, responen
correctament un test d’avaluacio de I'assoliment dels coneixements basics del curs o
realitzen amb éxit les activitats requerides pel docent en el decurs de l'accio
formativa. El test es respondra electronicament a través d’'un enllag que els
alumnes rebran per correu electronic i que hauran de lliurar dins del termini establert.

Inscripcions

El termini d’inscripcio finalitza el dia 3 de gener de 2023. L a inscripcid és gratuita i el
nombre de places és limitat. Per a la selecci¢ de les inscripcions es tindra en compte
la cobertura territorial (s’afavorira la participacid del maxim nombre d’ajuntaments
possible) i 'ordre de recepcid de les sol-licituds. La formalitzacio de la inscripcio es
fara per mitja del formulari que trobareu al web de la Federacio: www.fmc.cat.

Organitza:
Federacio de Municipis de Catalunya

Localret Localret

Federacio de
Municipis de
Catalunya






